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1.  INTRODUGAO

Com base na Lein® 2.642, de 9 de novembro de 1955, houve a criagao da Procura-
doria-Geral da Fazenda Nacional — PGFN, na forma atualmente conhecida, em substituicao
a Procuradoria-Geral da Fazenda Publica. Instituida como érgéo de consultoria juridica do
Ministério da Fazenda, a PGFN era atribuida, principalmente, examinar e fiscalizar os con-
tratos de interesse da Unido, apurar e inscrever a divida ativa federal para fins de cobranca
judicial e cooperar com o Ministério Publico da Uni&o junto a justica comum (art. 1°).

O Decreto-Lei n°® 147, de 3 de fevereiro de 1967, estabeleceu a segunda lei orgénica
da PGFN. Esse diploma legislativo fixou competéncias até hoje mantidas pelos demais atos
normativos que o sucederam, na mesma diregdo do que previa a Lei n° 2.642, de 1955,
estabelecendo o seguinte: a) a vinculagao administrativa da PGFN como 6rgao do Ministé-
rio da Fazenda responsavel pelo prestacdo de servigos juridicos da Pasta; b) a atribuigdo
de apurar e inscrever, para fins de cobranca judicial, a divida ativa da Unido, tributaria ou
de qualquer outra natureza; c) e sua atuagao nacional por forca da descentralizagdo do
orgao.

Com a promulgacédo da Constituicdo da Republica de 1988, houve uma mudanga
significativa da Procuradoria-Geral da Fazenda Nacional quanto a sua vinculagéo exclusiva
ao Ministério da Fazenda. APGFN passou a integrar a nascente Advocacia-Geral da Uniao,
orgao criado para defender, judicial ou extrajudicialmente, os interesses da Uniao.

A Lei Complementar n° 73, de 10 de fevereiro de 1993, que institui a Lei Organica da
Advocacia-Geral da Unido, previu, expressamente, a subordinagdo técnica e juridica da
PGFN ao Advogado-Geral da Uniao, confirmando a finalidade do legislador constituinte em
vincular a Procuradoria como 6rgao da PGFN responsavel pela atuagao na area fiscal.

Com isso, a PGFN tornou-se 6rgao de diregao superior da Advocacia-Geral da Unido
e suas atribui¢cdes residem, principalmente, na representagdao da Unido em causas fiscais,
na cobranca judicial e administrativa dos créditos tributarios e ndo-tributarios e no assesso-
ramento e consultoria no ambito do Ministério da Fazenda onde atualmente encontra-se no
ambito do Ministério da Economia.

De outro lado, temos o Laboratério de Tecnologias da Tomada de Decisdo — LATI-
TUDE, que foi criado em 2010 com recursos da Lei de Informatica provenientes da DELL
Computadores do Brasil, constituido como um ambiente de inovagéo e desenvolvimento

para projetos de pesquisa interdisciplinar entre as engenharias, a computagao, a ciéncia da
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informagao, bem como os demais dominios do conhecimento de interesse para a tematica
focal da tomada de deciséo.

Criado no ambito do Departamento de Engenharia Elétrica da Universidade de Bra-
silia - UnB, onde tem seu espaco fisico préprio, o Laboratério LATITUDE é vinculado ao
Programa de Pdés-Graduagdo em Engenharia Elétrica — PPGEE e ao Programa de Pés-
Graduacao Profissional em Engenharia Elétrica - Seguranga Cibernética, contando também
com professores, pesquisadores e estudantes de Programas de Pds-Graduagao das areas
de Engenharia Civil, Engenharia Computag¢do, Engenharia da Produgdo, Engenharia da
Automacéao, Engenharia de Software, Ciéncia da Computacgao, Ciéncia da Informacgao, Ad-
ministracéo, Direito, Educacéao, Psicologia, Historia, bem como dos respectivos cursos de
graduagéao, nos Campi Darcy Ribeiro e Gama.

A PGFN vem buscando, gradativamente, desenvolver solugdes para sanar parte dos
problemas existentes nas areas de tecnologia da informagao, administracao interna, gestao
corporativa, pessoal e documental. Para isso foram realizados estudos em diversas areas
da PGFN, realizando um levantamento dos problemas e sua descri¢ao.

No que se relaciona as tecnologias da informagao e das comunicagdes, € necessario
trazer inovagdes tecnoldgicas aos processos e sistemas administrativos que se integram
aos sistemas estruturantes (Sistemas SIDA, SAJ, Flexa, SISPAR, Regularize, Divida,
FGTS) de forma que a PGFN consiga atender as suas demandas de forma rapida e efici-
ente, fornecendo uma plataforma inteligente que auxilie tanto o acesso as diversas pesqui-
sas internas e externas realizadas como a tomada de decisdo. Entende-se que esse apri-
moramento envolve o sistema informacional, que organize a informagao e banco de dados
customizado, de acordo com necessidades das areas de negdcio envolvidas, procurando
as seguintes resultantes: identificar, mitigar e tratar riscos, quantificar a ocorréncia de feno-
menos, mapear correspondentes processos. Além do acompanhamento continuo das infor-
magoes, com aprimoramento das analises administrativas e das defesas apresentadas.
Ante o exposto, complementa-se que a informacéao é hoje um dos patriménios mais impor-
tantes de uma organizacéo, seja ela publica ou privada. As Tecnologias da Informacgao e
Comunicagoes (TIC) se consolidam como ativo estratégico, onde integra recursos, proces-
sos, métodos, técnicas para obter, processar, armazenar, disseminar e fazer uso da infor-
macao. Sob essa 6tica, a governancga de TIC garante a boa e regular gestdo dos servigos
de TIC, que se desdobram ao encontro da estratégia corporativa do érgéo. Entretanto, esse

alinhamento so6 é viavel com a estruturagdo de um planejamento que reflita como a TIC
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contribuira, através do alcance das suas metas e a¢des, para o alcance dos objetivos orga-
nizacionais.

Assim, é pertinente e relevante evoluir a maturidade das tecnologias utilizadas em
tais sistemas de informagéo, assim como dos processos de gestao e governanga associa-
dos. Em especial, coloca-se a necessidade de interoperagao entre sistemas, assim como
a preparagao para a interoperagao com outros sistemas que deverao ser concebidos, de-
senvolvidos e operacionalizados. Tal necessidade precisa de solu¢des inovadoras no que
se refere a semantica da informacéo e a algoritmica de operagao simultanea e paralela de
modulos de sistemas interdependentes, sejam eles internos a PGFN, sejam sistemas ex-
ternos que necessitem de servigos ou informagdes dos sistemas da PGFN. Colocam-se
nesse contexto as questdes de confidencialidade, integridade e disponibilidade das infor-
magodes e servigos, o que implica no requisito de agregar uma abordagem de segurancga da
informacao as atividades de gestao de sistemas de informacéao da PGFN. O préprio plane-
jamento diretor desses sistemas e das respectivas tecnologias de suporte (armazena-
mento, processamento, rede, acesso etc.) merece estudos que levem a seu aprimoramento
e sua colocagdo em um processo de governanga que contribuam para uma melhoria conti-
nuada da maturidade da PGFN em tais dominios de tecnologias da informacéo.

No contexto deste projeto, o presente documento apresenta as atividades de instru-

mentalizacado que foram realizadas com a CGTI/PGFN e seus respectivos resultados.

2. DESCRITIVO DO RELATORIO

Este Relatdrio Técnico apresenta o relato do processo de pesquisa, metodologia em-
pregada e resultados das agdes de acompanhamento da governanga de Tl na PGFN de-
senvolvidos até o presente momento. Portanto, tal documento se caracteriza como um re-
latorio parcial das atividades desenvolvidas. Para facilitar a leitura do documento é impor-
tante apresentar sua organizagdo. Num primeiro momento seréo apresentados os funda-
mentos tedricos e documentais que orientam as praticas de governanga de Tl. Em um se-
gundo momento sera apresentada a oficina realizada com a equipe da CGTI para instru-
mentalizar no conteudo do primeiro objetivo de governanca elencado pelo COBIT 2019,

Segundo a Norma ABNT NBR ISO/IEC 38.500 (2018, p.3) a Governanga de Tl € o “sis-

tema pelo qual o uso atual e futuro de Tl é dirigido e controlado”, ainda segundo a norma,
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uma boa governanga de Tl ajuda os érgaos governamentais a garantir que o uso da TI
contribua positivamente para o desempenho da organizacgao.

Em 4 de abril de 2019, foi publicada a Portaria N° 778 — alterada posteriormente pela
Portaria n® 18.152 em 4 de agosto de 2020 - pela Secretaria de Governo Digital (SGD) do
Ministério da Economia (ME), que dispde sobre a implantagdo da Governanga de Tecnolo-
gia da Informagao e Comunicacéao (TIC) nos 6rgaos e entidades pertencentes ao Sistema
de Administragcdo dos Recursos de Tecnologia da Informacdo e Comunicagdo do Poder
Executivo Federal (SISP). A portaria visa disciplinar a ado¢ao de medidas para implantagéo,
desenvolvimento e aperfeicoamento da Governanga de Tl nos érgaos integrantes do
SISP. Em seu artigo 3° a portaria define que a governanca de TIC devera ser implantada
em consonancia com os seguintes principios: 1) foco nas partes interessadas; 2) T| como
ativo estratégico; 3) Gestdo por resultados; 4) Transparéncia; 5) Prestacdo de contas e
responsabilizagdo e; 6) Conformidade. O Quadro 1 apresenta as definigdes de cada um
destes principios conforme o Guia de Governancga de TIC do SISP (BRASIL, 2017, p.23).

A portaria prevé também que os érgéos e entidades pertencentes ao SISP devam
observar algumas diretrizes, dentre elas utilizar como guia as praticas definidas no Guia de
Governancga de TIC do SISP e a publicagao do Plano Diretor de Tl (PDTI) em seus portais

institucionais, visando maior transparéncia.

Quadro 1- Principios de Governanga de Tl

Principio Descrigao
As estruturas de governanga e gestdo de Tl, bem como as estratégias,
os planos, projetos e servicos de Tl, deverdao ser desenvolvidos tendo
Foco nas Partes L P : O .
PO1 como principal insumo as necessidades das principais partes envolvidas
Interessadas . e ~ . .
no uso de Tl (sociedade, alta administragéo e areas de negdécio da orga-
nizagao), alinhadas aos objetivos do setor publico;
A governanga de Tl deve ser implantada buscando o papel estratégico
P02 Tl como Ativo da TI para contribuir, de maneira eficaz, com a sustentacao dos servigos
Estratégico publicos providos pela organizagéo e com a viabilizagdo de novas estra-
tégias;
As agoes relacionadas a governanga de Tl deverao ser implantadas con-
Gesto por Re- siderando mecanismos para a medi¢do e 0 monitoramento das metas de
P03 P TI, permitindo que a fungao de governanga possa validar, direcionar, jus-
sultados o . . . ~ R .
tificar e intervir nas estratégias e agbes de Tl da organizacao, realizando
beneficios com otimizacao de custos e riscos.
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O desempenho, os custos, riscos e resultados das acdes empreendidas
pela area de Tl deverdao ser medidos pela fungao de gestdo de Tl e re-
portados a alta administracdo da organizagao e a sociedade por meio de
canais de comunicacao adequados, provendo transparéncia a aplicagao
dos recursos publicos em iniciativas de Tl e propiciando amplo acesso e
divulgagao das informagoes;

P04 | Transparéncia

Os papéis e responsabilidades acerca das tomadas de decisdo que en-
Prestacéo de volvem os diversos aspectos de Tl deverao ser definidos, compreendidos
P05 | Contas e Res- e aceitos de maneira clara e sem ambiguidade, de forma a assegurar a
ponsabilizacdo |adequada prestacao de contas das agdes, bem como a responsabiliza-
¢ao pelos atos praticados;

As acgdes relacionadas a governanca de Tl deverdo contribuir para que
P06 | Conformidade as acoOes de Tl cumpram obrigagGes regulamentares, legislativas, legais
e contratuais aplicaveis.

Fonte: Elaborado pelos autores.

2.1 CONTEXTO DA PROCURADORIA-GERAL DA FAZENDA NACIONAL (PGFN)

2.1.1 Ministério da Economia (ME)

ALei N° 13. 844 publicada em 18 de junho de 2019 estabelece a organizagao basica
dos 6rgaos da Presidéncia da Republica e dos Ministérios, alterando legislagcbes anteriores,
criando assim o Ministério da Economia (ME) que integra a partir de entdo as atribuigdes
dos ministérios da Fazenda, do Planejamento, do Desenvolvimento e Gestéo, da Industria,
do Comércio Exterior e Servigos e, do Trabalho. A Figura 1 apresenta o organograma do
ME, através do qual podemos identificar a Procuradoria-Geral da Fazenda Nacional e as

demais secretarias dentro da estrutura organizacional do Ministério.
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Figura 1 - Organograma Ministério da Economia
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O Mapa Estratégico do ME, também esta disponibilizado na pagina oficial do érgao
na internet, desenhado para o periodo de 2019 a 2022, conforme descrito na Figura 2. Nele,
€ possivel identificar os direcionamentos fundamentais do Ministério, por meio da missao,

visao de futuro e valores.

Figura 2 - Mapa Estratégico do Ministério da Economia

‘ Integra | Mapa estratégico do Ministério da Economia 2019 a 2022

' Promouver o crescimento econdmico sustentduel, apolado no melhoria do amblente de negdcios,
aumento da competitividode e na eficiéncia do setor pablico, para a geragdo de empregos

Viséo: ‘
Estimulor uma economia forte, orientoda pela liberdode econdmica, com a promogdo de methores
‘ oportunidades para os brasileiros ¢ oferta de servicos publicos de qualidade para a sociedade
Promover o Crescimento ¢ o Emprego no Brasil

Produtividade e Competividade

Sociedade (c

Economia brasileira
Equilibrio Fiscal

Servigos Publicos

Promover a competigGo Melhorar o ambiente de
efuncionamento dos negbcios e modernizar
mercados a Economia Brasileira
Recuperar o Equilibrio
Flscal e Controle de ﬂgplt(.uhll‘::c; :“.1"-“' s .
Gastos Piblicos ° "“‘"

Intensificar a desestat o Ampliar a a0 Elevar a qualificagao
das resas sun in&‘mucm do ml$ hnmano
ederals economia brasileira no Brasil

Promover a transformagéo do Estado para tornd-lo menor ¢ mais eficiente

Gestdo do Ministério da Economia

Aprimorar a Governanca e Gestdo* do Ministério da Economia Fortalecer a identidade institucional do

com fundamento no principio da integridade Ministério da Economia

Gesto de Infermacoo T | PATRIA AMADA
. 1004 wrae
Comibi s - m:-uvndam o e oA ’_ BRASIL

Fonte: BRASIL, 2021.

2.1.2 Procuradoria-Geral da Fazenda Nacional

A Procuradoria-Geral da Fazenda Nacional foi criada por meio da Lei n® 2.642 de
novembro de 1955, inicialmente como Procuradoria-Geral da Fazenda Publica, e
posteriormente substituida por PGFN. Em 1993, com o advento da Lei Complementar n°®
73, de 10 de fevereiro de 1993, fica estabelecido a sujeigao técnica e juridica da PGFN ao
Advogado-Geral da Unido. Nesse contexto, a PGFN, apresenta-se como érgao de direcao

superior da Advocacia-Geral da Unido, com foco no que tangue:

e Representar a Unido: nas causas fiscais;
e Cobranca judicial e administrativa: créditos tributarios e nao-tributarios; e

e Assessoramento e consultoria: no ambito do Ministério da Fazenda.
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Em relagdo a subordinagado administrativa, apos a integragao das competéncias de

diversos ministérios ao ME — ja citada anteriormente - incluindo o Ministério da Fazenda, a

PGFN passa entédo a ser subordinada administrativamente ao ME. Em 8 de abril de 2019,

foi publicado o Decreto N° 9.745 — alterado posteriormente pelo Decreto N° 10.072 de 18

de outubro de 2019 - que dispde sobre aprovagado da nova Estrutura Regimental do ME,

que em seus Artigos 24° a 34°, define as competéncias da PGFN, a serem exercidas pelas

unidades definidas em seu organograma, conforme a Figura 3.

Figura 3 - Organograma PGFN

Organograma PGFN

[ Procurador-Geral da Fazenda Nacional ]

[ Subprocuradoria-Geral

|
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PGFN

Procuradoria-Geral da Fazenda Nacional
Divisdo de Gabinete/DIGAB/PGFN

Fonte: Decret 072, de 18/10/2019

Fonte: BRASIL, 2022
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No que tange ao Planejamento Estratégico da PGFN, ele foi aprovado por meio da Por-
taria PGFN/ME N° 4.261, de 14 de abril de 2021, e contempla o periodo de 4 anos, ou seja,

as acoes de 2021 a 2024, o Mapa Estratégico esta disponivel na pagina oficial do érgéo na

internet. Nesse contexto, é possivel identificar os fundamentos, no tocante a missédo, visao

de futuro e valores norteadores, e a orientagao para as suas agdes e das unidades subor-

dinadas a sua estrutura (Figura 4).

Figura 4 - Mapa Estratégico PGFN
Fonte: BRASIL, 2021

MAPA ESTRATEGICO M@
2021 - 2024 [ et

- MISSAO VISAO DE FUTURO.

( Promaver justica fiscal, conferir sequranga juridica ds |  ( Consolidar-se como uma Instituicdo inovadora, integra-
politicas publicas e assegurar recursos a sociedade da, 4gil e eficiente, que promove a cidadania fiscal ¢ a
com integridade e respeito ao cidaddo transformacdo do Brasil.

VALORES

Comprometimento, Confiabilidade, Cooperacao, Efetividade,
Foco no Cidadao, Inovacgao, Participacao, Resiliéncia e Respeito

SOCIEDADE

Promover uma cobranga efetiva, racional,
justa e adequada a0 perfil do devedor

Desempenhar uma atuagao contenciosa
estratégica, coordenada e orientada por dados

Garantir a sequranga juridica das politicas
publicas com orientagao uniforme,
tempestiva e propositiva

PROCESSOS

Racionalizar a distribuicdo
das demandas de trabalho

Conferir seguranga aos processos organizacionais
com énfase na prevencao de riscos

[ ______PESSOAS ]

Promover a cultura de agilidade,
cooperacao, inovacao e resultado

Fortalecer o combate a fraude fiscal, de
forma a promaover ambiente econdmico
e concorrencial equilibrado

Fomentar a consensualidade

na resolugao de conflitos

Estimular a conformidade fiscal

Aprimorar a comunicagdo institucional

Acelerar a transformacao digital com foco
na otimizagdo dos processos de trabalho

Desenvolver as pessoas e
promover sua saide fisica e mental

Em seu Art. 7°, a Portaria PGFN/ME N° 4.261, dispbe ser necessario que todas as uni-

dades da PGFN trabalhem de forma coordenada para execugdo, acompanhamento e con-

trole do Planejamento Estratégico da instituicdo. Caso necessario, os planos podem ser
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revistos anualmente para ajustes e alinhamento dos fundamentos estratégicos, conforme o
Art. 9°:

“Art. 9° Os planos de acdo, derivados das iniciativas estratégicas, e as metas,
vinculadas aos indicadores estratégicos, serao, obrigatoriamente, revistos e atualiza-
dos a cada ano, conforme cronograma divulgado pelo Escritério de Gestao Estraté-
gica”. (Portaria PGFN/ME N° 4.261, de 14 de abril de 2021).

2.1.3 Coordenacao-Geral de Tecnologia da Informagao (CGTI)

Conforme a Portaria N° 36 de 24 de janeiro de 2014, aprovada pelo entdo Ministério da
Fazenda, que dispbde sobre Regimento Interno da PGFN, a organizagao possui em sua
estrutura a Coordenagéo-Geral de Tecnologia da Informagéo (CGTI), unidade subordinada
ao Departamento de Gestédo Corporativa (DGC), cujas competéncias séo definidas no Art.

60 da Portaria, entre elas:

| - Executar, planejar, orientar, supervisionar, controlar e avaliar as atividades re-
lativas a politica de informacgéo e de informatica no ambito da Procuradoria-Geral da
Fazenda Nacional e de suporte técnico-operacional as atividades de processamento
de dados voltadas ao atendimento das atividades do 6rgao;

Il - Coordenar a formulagao da politica de informagao e de informatica no ambito
da Procuradoria-Geral da Fazenda Nacional;

[l - elaborar e executar o Plano Diretor de Tecnologia da Informagéo da PGFN;

Para o exercicio de suas competéncias, a Figura 5 apresenta o organograma da
CGTI, que descreve a estrutura da coordenacgao, conforme o Plano Diretor de Tecnologia
da Informacao (PDTI). Na Figura 6 é apresentado o detalhamento das unidades e suas

areas de atuacao, Governanca e Gestao de TI.
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Figura 5 - Organograma CGTI/PGFN

Coordenacao-Geral de Tl
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DAS 101.2 FCPE 101.2 DAS 1011
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Estratégica Administrativos Infraestrutura
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Comité Estratégico de Tl - CETI
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Fonte: BRASIL, 2021.

Figura 6 - Organizagao da Tl por Areas de Conhecimento da CGTI/PGFN

Gestdo Estratégica de T1 Sistemas administrativos Operacdes de Infraestrutura

- Gowvernanga, Riscos, Conformidade - GRC - Projetos de Infraestrutura

- Planos, Processos, Projetos Sistemas estruturantes - Operagdo dos Servigos de Tl

- Comunicagio de Tl - Sistemas da Representagdo Judicial - Gestdo de Niveis de Servico
Gestdo das Contratagdes - Sistemas da Divida Previdencidria e FGTS

- Investimentos de Tl - Sistemas da Divida ndo Previdenciaria Atendimento de TI

- Planejamento, Execucdo, Gerenciamento - Qualidade dos Servios de Tl
Gestdo de Seguranca da Informacdo - SI Consultoria de Selugdes - Gestdo de Incidentes

- Politicas de Sl e privacidade - Sistemas de Bl / Data Analytics - Gestdo de Problemas

- Gerenclamento de Riscos de Sl - Seguranga e Privacidade - Gestdo de Servigos Terceirizados
Governanga e Gestio de Dados

- Politicas de Dados Gerenciamento da Seguranga em Sistemas Gerenciamento da Seguranga em Infra

- Conformidade de Dados - Gerenciamento de Riscos de 5| - Gerenciamento de Riscos de S|

- Andlise de Negdcio e Big Data

Fonte: BRASIL, 2021.
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2.2  OFICINAS SOBRE AS EDM DO COBIT 2019

Para instrumentalizar a Governancga de Tl na PGFN, foram realizadas Oficinas com
foco nas Atividades da EDM 1 do COBIT 2019.

As reunides para realizagao das oficinas deram-se de forma remota, por meio de
conferéncias na ferramenta Google Meet e com a participagao dos integrantes da equipe
da CGTI. Na metodologia adotada, a equipe daquele 6rgao foi sendo instada a apresentar
insumos relacionados a cada uma das atividades que compdem o0s subprocessos e
processos das EDM do COBIT.

subsidios para etapas futuras do projeto, que evolvem planejamento, aplicacdo e

Os apontamentos foram registrados e servirdo de

monitoramento. O Quadro 2 apresenta o cronograma das Oficinas.

Quadro 2: Cronograma das Oficinas da EDM 01- COBIT 2019

DATA ATIVIDADE ABORDAGEM

09/08/2022 Oficina Inaugural Nivelamento de conhecimento sobre o
COBIT

23/08/2022 Oficina 01 Atividades 01 e 02 do COBIT

30/08/2022 Oficina 02 Atividade 03 do COBIT

06/09/2022 Oficina 03 Continuidade da atividade 03 COBIT

20/09/2022 Oficina 04 Continuidade das atividades 03 e 04
COBIT

04/10/2022 Oficina 05 Continuidade da atividade 04 COBIT

25/10/2022 Oficina 06 Atividades 05 e 06 do COBIT

01/11/2022 Oficina 07 Atividades 07 e 08 do COBIT

Fonte: Elaborado pelos autores
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2.3 COBIT 2019

Na Oficina Inaugural, realizada em 09/08/22, com o objetivo de realizar alinhamento
de conhecimento e de preparar a equipe para o conjunto das demais Oficinas, foram
apresentadas informacgdes gerais sobre o COBIT, que consiste em um conjunto de diretrizes
e boas praticas, organizadas em uma ferramenta, para estruturagdo da governanga e da
gestdo de TIC. As técnicas vao desde o planejamento, até a gestdo de resultados,
atendendo a instituicdo de ponta a ponta e de forma holistica. De maneira geral,
o COBIT viabiliza alinhamento com os objetivos estratégicos da instituicdo. Conforme é

apresentado na Figura 7.

Figura 7: O Contexto da Governanga Corporativa de TIC

Figure 1.1—The Context of Enterprise Governance of Information and Technology

Enterprise Business/IT Value
Governance of IT Alignment Creation

Source: De Haes, Steven; W. Van Grembergen; Enterprise Governance of Information Technology: Achieving Alignment and Value,
Featuring COBIT 5, 2" ed., Springer International Publishing, Switzerland, 2015, https://www.springer.com/us/book/9783319145464

Fonte: ISACA, 2018.

O COBIT 2019 esta organizado em quatro “cadernos, de acordo com a seguinte

estrutura:
e COBIT 2019 — Introduction and Methodology;
e COBIT 2019 — Governance and Management Objectives;

e COBIT 2019 — Implementing and Optimizing an Information and Technology

Governance Solution;
e COBIT 2019 — Designing an Information and Technology Governance Solution.

Ha um sistema de valores que sustenta a ferramenta COBIT, conforme exibe a Figura

8, e o seu funcionamento pode descrito conforme Figura 9.
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Figura 8: Principios da Governanga de TIC

Figure 3.1—Governance System Principles

Fonte: ISACA, 2018.

Figura 9: Arquitetura do COBIT 2019

Figure 4.1—COBIT Overview
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nd
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Governance Solution

Govemanc
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Fonte: ISACA, 2018.

O COBIT 2019 é composto por quarenta objetivos de gerenciamento e governanga,
organizados em cinco Dominios, sendo quatro Dominios na area de Gestao e um Dominio

na area de Governanga, demonstrados na Figura 10.
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Figura 10: Objetivos de Governancga e Gestao do COBIT 2019.

Figure 4.2—COBIT Core Model
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MEAD3—Managed
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Fonte: ISACA, 2018.

Os Dominios de gestao sdo Dominios da area de Gestao sédo quatro:

o Alinhar, Planejar e Organizar - (Align, Plan and Organize - APO);

o Construir, Adquirir e Implementar - (Build, Acquire and Implement - BAI);

o Entregar, Servigo e Suporte - (Deliver, Service and Support - DSS);

o Monitorar, Avaliar e Analisar - (Monitor, Evaluate and Assess — MEA).

z

Na area governanga, o Dominio unico é constituido por Avaliar, Direcionar e
Monitorar - (Evaluate, Direct and Monitor- EDM).

As EDM ditam as responsabilidades da alta dire¢ao para a avaliagao, direcionamento

e monitoramento do uso dos ativos de TIC para a criacdo de valor. S&o cinco 0s processos

agrupados no dominio: Avaliar, Direcionar e Monitorar (Evaluate, Direct and Monitor —

EDM). Por sua vez, cada processo € composto por subprocessos:
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EDM 01 — Garantir a implantacao e manutencdo de um framework de governanca:

= EDM 01.01 — Avaliar o sistema de governancga;

= EDM 01.02 — Direcionar o sistema de governanga;

= EDM 01.03 — Monitorar o sistema de governanga.
EDM 02 — Garantir a entrega dos beneficios

= EDM 02.01 — Estabelecer o mix de investimento;

= EDM 02.02 — Avaliar a otimizacéo de valor;

= EDM 02.03 — Otimizacao de valor direto;

» EDM 02.04 — Monitorar a otimizag&o de valor.
EDM 03 — Garantir a otimizagao de riscos

= EDM 03.01 — Avaliar a gestao de riscos;

= EDM 03.02 — Gerenciamento de risco direto;

» EDM 03.03 — Monitorar o gerenciamento de riscos.
EDM 04 — Garantir a otimizacao de recursos

= EDM 04.01 — Avaliar o gerenciamento de recursos;

= EDM 04.02 — Gerenciamento direto de recursos;

= EDM 04.03 — Monitorar o gerenciamento de recursos.
EDM 05 — Garantir o engajamento dos stakeholders

= EDM 05.01 — Avaliar o engajamento das partes interessadas e os requisitos

de relatorios;

= EDM 05.02 — Comunicacao e relatérios de engajamento direto das partes
interessadas;

= EDM 05.03 — Monitorar o engajamento das partes interessadas.

O escopo de trabalho das Oficinas centrou-se na EDM 01 — Garantir a implantagao
e manutencdo de um framework de governanga. Nessa EDM pode-se verificar se as

decisbes relacionadas a TIC estdo alinhadas as estratégias e objetivos da instituicao e se
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estdo gerando o valor necessario. Para tanto, € importante garantir que os processos

relacionados a TIC sejam supervisionados de forma eficaz e transparente, bem como, que

0s requisitos legais, contratuais e regulamentares sejam observados.

A EDM 01.01 — Avaliar o sistema de governanga é composta por 8 atividades:

1.

Analisar e identificar os fatores ambientais internos e externos (obrigagées
legais, regulatérias e contratuais) e tendéncias no ambiente de negdcios que

podem influenciar o desenho da governanca.
Determinar a importancia da TIC e seu papel com relagdo ao negdcio.

Considerar os regulamentos externos, leis e obrigagdes contratuais e
determinar como eles devem ser aplicados na governanca de TIC da

empresa.

Determinar as implicagdes do ambiente geral de controle da empresa com

relacdo a TIC.

Alinhar o uso ético e o processamento de informagdes e seu impacto na
sociedade, no ambiente natural e nos interesses das partes interessadas

internas e externas com a dire¢ao, metas e objetivos da empresa.

Articular principios que guiardo o desenho da governanca e a tomada de

decisdes de TIC.
Determinar o modelo ideal de tomada de decisao para TIC.

Determinar os niveis apropriados de delegacdo de autoridade, incluindo

regras de limite, para decisdes de TIC.

2.4 RESULTADO DAS OFICINAS

2.4.1 EDM 01.01 — Avaliar o sistema de governanga

Atividade 1 - Analisar e identificar os fatores ambientais internos e externos (obrigac¢des

legais, regulatdrias e contratuais) e tendéncias no ambiente de negdécios que podem

influenciar o desenho da governanca. Para esta atividade foi desenvolvido, junto com a

equipe da CGTI o conteudo do Quadro 3.
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Quadro 3: Conteudo da Atividade 01

Obrigacoes
Legais,
Regulatdrias
e contratuais

Tendéncias
no ambiente
de negocios

PDTI para contratactes que
contem o PAC (Plano Anual de
Contratacdes)

Politica de seguranca da
informacgao

Politica de dados

Politica de controle de acessos
Politica backup

Portaria de perfis de acesso
Regimento Interno (precisa
atualizar)

Regimento do Comité
Estratégicode Tl
Planejamento Estratégico da
PGFN (PEI)

Mapa de Cadeia de Valor (ndo
usam muito)

Protétipo de Modelo de Gestao
de Riscos (em
desenvolvimento)

Processos de desenvolvimento
de software.

Descentralizagao da Tl com
nucleos de Tl nas diretorias.
Ficar mais independente do
SERPRO. Demandara mais
dominio dos processos.

Aumentar a visibilidade do pais.

Passar a usar solugdes e
servigos em cloud.

IN 01 de 2019

Modelo de Governanca do SISP

Politica de Uso de email

Modelo de atuagao dos Comités

Politica de tratamento de vulnerabilidades
Politicas de backup (SGD)

Politica de Tratamento de Incidentes (GSI-
Presidéncia)

LGPD - Guia de Boas praticas da LGPD da SGD.
Modelo de Composic¢ao de Precos nas
Contratagées com Empresas Publicas Federais
ISO 27500

ISO 27001

ISO 27000

ISO 27002

ISO 27701

Lei 14.133/21 (nova lei de licitagoes)

INSTRUCAO NORMATIVA SEGES N° 58, DE 8 DE AGOSTO
DE 2022

Portaria SGD/ME n° 5.651, de 28 de junho de 2022

Portaria SGD/ME n° 6.432, de 15 de junho de 2021

Portaria SGD/ME n° 844, de 14 de fevereiro de 202

LGPD

Mudancas de contratagdes de servigos-Portaria
6432

Participagao no governo digital.

Fonte: Elaborado pelos autores.

Atividade 2 - Determinar a importancia da TIC e seu papel com relagdo ao negécio. O

Quadro 4 apresenta os resultados da avaliagao dessa atividade.
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Laboratério de tecnologias da tomada de decisio

| FATORES

Importéncia
TIC e Papel
com relagao
negocio

da Habilitar os profissionais da PGFN com solugdes que viabilizem o
trabalho deles.

ao Busca de novas solugdes e tecnologias para facilitar a rotina dos
profissionais da PGFN.
Viabilizar as demandas requeridas.
Garantia da continuidade das agdes e infraestrutura de trabalho.
Promover a Governanca de Dados ( coleta, armazenamento,
disponibilizagéo e nivel de responsabiliza¢éo)
Garantir a seguranca e disponibilidade de sistemas e dados.
Garantir o compliance com 6rgaos externos.
Suporte a alta gestao no processo de tomada de deciséo para
questoes de TI.

Atividade 3

Fonte: Elaborado pelos autores.

- Considerar os regulamentos externos, leis e obrigagdes contratuais e

determinar como eles devem ser aplicados na governanga de TIC da empresa. Os Quadros

de 05 a 10 apresentam os resultados mapeados da Atividade 3.

Projeto: PGFN

Emissao: 30/01/2023 Arquivo: 20230130 RT de Instrumentalizagéo dos Processos de Governanga
- Parcial

Pag.28/42

E vedada

Confidencial.
Este documento foi elaborado pela Universidade de Brasilia (UnB) para a PGFN.
a copia e a distribuicdo deste documento ou de suas partes sem o consentimento, por escrito, da PGFN.




i) FunsPe N5 ung ©latitude

Fael v i e B a1

Quadro 5: Regulamentos Internos, dispositivos e como devem ser aplicados

|w DISPOSITIVOS COMO DEVEM SER APLICADOS

Regulamentos
Internos

PDTI para contratagdes que contem o PDTI

PAC (Plano Anual de Contratagdes)

de elaboragdo: 2 meses.

Politica de seguranca da informacgao
Politica de dados Acompanhamento bimestral (tempo de

Politica de controle de acessos
Politica backup

Portaria de perfis de acesso de monitoramento: 1 més).
Regimento Interno (precisa atualizar)

Readequacao: tempo: 1,5 meses. Periodo:

anual

Politica de seguranga da informagao
Politica de dados

Politica de controle de acessos
Politica backup

Portaria de perfis de acesso

Fluxo continuo —

Regimento Interno (precisa atualizar) - 2014

Fluxo de uso continuo
O geral esta sendo atualizado.

Precisa revisdo do documento para assegurar

as responsabilizagdes da CGTI.

Elaboragdo — de 2 anos em 2 anos alinhado
com o PElI da PGFN (de 4 em 4 anos). PETI
(seguem o do Ministério da Economia) — tempo

acompanhamento: 2 semanas ou meio turno
em dois meses/ Monitoramento anual - tempo

Fonte: Elaborado pelos autores.

Quadro 6: Regulamentos internos, dispositivos e como devem ser aplicados

Regulamentos
Interno

Regimento do Comité Estratégico de Tl
Deliberacées do Comité Estratégicode TI.
Planejamento Estratégico da PGFN (PEI)
Mapa de Cadeia de Valor (ndo usam muito)

Protétipo de Modelo de Gestao de Riscos  meses)

(em desenvolvimento)
Processos de desenvolvimento de

software.

Contratos firmados

PDTI e contratagoes.
Deveria ser colaborativo —

Protétipo de Modelo de Gestao de Riscos

(em desenvolvimento)

Vamos criar um mapa de riscos e depois
descrever as agoes de mitigagao de riscos.
Tempo: 2 semanas Periodicidade: anual
Estamos colaborando na elaboragao. Tempo:

finalizado
Recebido material — em avaliagao

Processos de desenvolvimento de software.

Contratos firmados
Fluxo continuo

Regimento do Comité Estratégico de Tl
Atualizagao da Portaria de nomeacgao e o
proprio documento. Tempo: sem prazo, talvez 1
semana. (o processo pode demorar até 2

Deliberagoes do Comité Estratégico de TI.
Reunides de 2 em 2 meses. Tempo: 1 semana.

Planejamento Estratégico da PGFN (PEI)
Mapa de Cadeia de Valor (ndo usam muito)
Fluxo continuo — muito usado para fazer o

Fonte: Elaborado pelos autores.
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Quadro 7: Leis, dispositivos e como devem ser aplicados

Leis IN 01 de 2019 e portarias. IN 01 de 2019
Portaria SGD/ME n°® 5.651, de 28 de junho de 2022 Orienta contratagoes de Tl - Sem o uso ndao
Portaria SGD/ME n° 6.432, de 15 de junho de 2021 = . -
Portaria SGD/ME n°® 844, de 14 de fevereiro de 202 contrata ~USO co‘ntlnuo St gue ha
contratagoes — Vai ser adequada. Nao tem
Modelo de Governanca do SISP regulamentos internos que replicam.
Politica de Uso de email |
Modelo de atuagao dos Comités Modelo de Governanga do SISP
Nao usada diretamente. Uso pontual para
produzir normas internas. Necessario aplicar
em todas as etapas da governancga de TI.
Resgatar resultado do diagnéstico.
Politica de Uso de email (SGD)
E nova. Ainda em fase final de elaboragao.
Necessario avaliar o quanto sera necessario
replicar internamente. Estabelecer obrigagées.
— Aplicacao continua. Esforco somente na
criagao e atualizagao.
Modelo de atuagao dos Comités
Utilizado para atualizar o Regimento Interno do
Comité.
Replicado internamente. Esforgo somente na
atualizagao.
Quando necessario. Avaliagao de risco precisa
ser aprimorada. Priorizagao ainda ndo é
realizada da formaideal.
Fonte: Elaborado pelos autores.
Quadro 8: Leis, dispositivos e como devem ser aplicados
Leis Politica de tratamento de vulnerabilidades Politica de tratamento de vulnerabilidades
Politicas de backup (SGD) Politicas de backup (SGD) (documento com
Politica de Tratamento de Incidentes (GSI- rotina de backup) Prazo: 180 dias. Da
Presidéncia) publicagéao 01/set/22.
LGPD — Guia de Boas praticas da LGPD da Politica de Tratamento de Incidentes (GSI-
SGD. Presidéncia
Modelo de Composigao de Precos nas Essas Politicas precisam ser replicadas. A de
Contratagées com Empresas Publicas backup ja foi replicada. Para as demais ainda
Federais nao foi iniciado o trabalho. Atuagao unica para

elaboragao e posterior atualizagao. (necessario
esforgco de 2 meses para cada politica — nao
exclusivo).

LGPD — Guia de Boas praticas da LGPD da
SGD.

Desdobrada em um conjunto de agées que o
Ministério todo deve cumprir. Inventario de
dados (Elencar e detalhar processos de
trabalho): 31/08 feito. Procedimento de cada
processo: Prazos por etapa. Adequar os
processos de desenvolvimento de sistemas.
Ainda ndao mensuravel o impacto de esforgo.
(Necessario avaliar a possibilidade de acolher
em norma interna).

Modelo de Composicao de Pregos nas
Contratagoes — jun/21. (SGD)

Ainda nao aplicado. Ultimo contrato foi em
2018 com o Serpro, que nao eram abertos os
custos. Necessario para para novos contratos.
Esforgo ainda nao estimado. Préximo contrato
2° sem/23.

Fonte: Elaborado pelos autores.
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Quadro 9: Leis, dispositivos e como devem ser aplicados

Leis

I1ISO 27500
I1ISO 27001
I1ISO 27000
I1ISO 27002
I1ISO 27701

Lei 14.133/21 (nova lei de licitagdes)
INSTRUGAO NORMATIVA SEGES N° 58, DE 8 DE
AGOSTO DE 2022

1ISO 27500

1ISO 27001

1ISO 27000

1ISO 27002

1ISO 27701

Nao tém aplicacao direta. Sao utilizadas
subsidiariamente. Uso pontual para produgao de
normas internas. (ex. norma de tratamento
dados, backup).

Lei 14.133/21 (nova lei de licitagoes)
Somente as etapas internas sao realizadas para
as contratagoes do Serpro e Dataprev. Para as
demais Licitagdes, o rito € completo.
Atribuigbes da CGTI — Planejamento, elaboragao
de TR, pesquisa de mercado, analise de
proposta, respostaa questionamentos e
formacao de pregos. Prazo duragdo: 4 meses.
Uma ou duas vezes por ano.

Contratos sob acompanhamento de execugao:
10 contratos.

Bruno e Jose Bento atuam com contratos e
fiscalizagao.

INSTRUGAO NORMATIVA SEGES N° 58, DE 8 DE AGOSTO
DE 2022

Orienta estudo técnico preliminar para
contratagdes. Sistema novo de estudo. Detalha
como devem ser feito os estudos na plataforma.
Ainda nao aplicada. Plataforma direciona um rito
para elaboracao do estudo técnico. Prazo: para
as proximas contratagdes. Esforgo: ainda nao
mensurado com o uso da ferramenta.

Fonte: Elaborado pelos autores.

Quadro 10: Leis, dispositivos e como devem ser aplicados

Leis

Lei de Orgcamento anual (LOA) — disponibilidade de
orgamento para a organizagao.
Normas vindas do GSI (buscar o repositério)

Lei de Orgamento anual (LOA) - disponibilidade de
or¢gamento para a organizagao.

Autoriza limites para trabalhar e executar as
atividades. Para contratagées e manutengoes.
Nao se restringe ao prazo anual. Comega
atuar no comego do ano anterior. Fazer o
Plano de contratagdes. Ficar atento aos restos
a pagar. Periodicidade: anual (revisdes perdas
ou acréscimo).

Esforgo: 2 meses (ndo exclusivo) duas pessoas
(Parente)

Normas vindas do GSI (buscar o repositério) quantas
sao?

SGD orientativas — direta ou replicando.
Atividade pontual.

Cumpre todas as normas?

Esfor¢o: mapear e estudar a aplicagao — Mais
de um ano para esse trabalho.

Fonte: Elaborado pelos autores.
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Atividade 4 - Determinar as implicagdes do ambiente geral de controle da empresa com

relacdo a TIC. Os mapeamentos das informagdes referentes a esta Atividade 4 estédo

disponiveis no Quadro 11.

RI

RI

RI

RI

RI

Quadro 11: Mapeamento dos Regulamentos que podem orientar a PGFN

Deliberacées do
Comité Estratégico
de Tl

Planejamento
Estratégico da
PGFN (PEI)

Mapa de Cadeia de
Valor (ndo usam
muito)

Protétipo de Modelo

de Gestao de
Riscos (em
desenvolvimento)

Processos de

desenvolvimento de

software e o Guia
de Metodologia agil

Contratos firmados

Reunides de 2 em 2 meses. Tempo:

1 semana.

Fluxo continuo — muito usado para
fazer o PDTI e contratagoes.
Deveria ser colaborativo —

Vamos criar um mapa de riscos e
depois descrever as acgoes de
mitigacao de riscos. Tempo: 2
semanas  Periodicidade: anual
Estamos colaborando na
elaboragéo. Tempo: finalizado
Recebido material— em avaliagao

Fluxo continuo — utilizado no
planejamento e operacionalizacéo
dos processos de desenvolvimento
de softwares

Fluxo continuo

ALTAMENTE CRITICO O
CONHECIMENTO DESSE
DOCUMENTO PARA
EXECUCAO

N3o tem.

Ainda em
desenvolvimento.

IMPACTA NA ENTREGA
DA SOLUCAO E NA
EXECUGAO DO
CONTRATO ...
ALTAMENTE CRITICO

Paralizagao de um
processo, produto,
problemascom o TCU e
CGU, ALTAMENTE
CRITICO.
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RI Deliberagoes do
Comité Estratégico
de Tl

RI Planejamento

Estratégico da

PGFN (PEI)
Mapa de Cadeia de

Valor (ndo usam

muito)

RI Protétipo de Modelo

de Gestao de

Riscos (em

desenvolvimento)

RI Processos de

desenvolvimento de

software e o Guia

de Metodologia agil

RI Contratos firmados

RE
portarias.

Portaria SGD/ME n° 5.651,

IN 01 de 2019 e

de 28 de junho de 2022

Portaria SGD/ME n° 6.432,

de 15 de junho de 2021

Portaria SGD/ME n° 844, de

14 de fevereiro de 202

RE

Modelo de

Governanga do

SISP
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Reunides de 2 em 2 meses. Tempo:
1 semana.

Fluxo continuo — muito usado para
fazer o PDTI e contratagdes.
Deveria ser colaborativo —

VVamos criar um mapa de riscos e
depois descrever as agdes de
mitigacao de riscos. Tempo: 2
semanas Periodicidade: anual
Estamos colaborando na
elaboragao. Tempo: finalizado
Recebido material — em avaliagao

Fluxo continuo — utilizado no
planejamento e operacionalizacéo
dos processos de desenvolvimento
de softwares

Fluxo continuo

Orienta contratagoes de Tl — Sem o
uso nao contrata— Uso continuo —
sempre que ha contratagoes — Vai
ser adequada. Nao tem
regulamentos internos que
replicam.

Nao usada diretamente. Uso
pontual para produzir normas
internas. Necessario aplicar em
todas as etapas da governancga de
Tl. Resgatar resultado do
diagnéstico.
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ALTAMENTE CRITICO O
CONHECIMENTO DESSE
DOCUMENTO PARA
EXECUGCAO

Nao tem.

Ainda em
desenvolvimento.

IMPACTA NA ENTREGA
DA SOLUGAO E NA
EXECUCAO DO
CONTRATO ...
ALTAMENTE CRITICO

Paralizagao de um
processo, produto,
problemas com o TCU e
CGU, ALTAMENTE
CRITICO.

Primeiro controle é
Unidade Juridica. TCU
controla. E critico porque
sem aplicagao nao se
contrata — risco para a
continuidade dos servigos.
A nao observagao gera
responsabilidade, inclusive
pessoal. (penalidades).
Auditoria externa. CGU
controle interno.

Diminuio Compliance com
0 SISP. Nao avaliam
impacto direto. A
conformidade elevaria o
nivel de maturidade da
Governancga. A nao
conformidade causa queda
nos indices de avaliagéo
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Politica de Uso de
email (SGD)

Modelo de atuagao
dos Comités

Politica de
tratamento de
vulnerabilidades

Politicas de backup

(SGD)

Politica de
Tratamento de
Incidentes (GSI-
Presidéncia

) FUNAP
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E nova. Ainda em fase final de
elaboragao. Necessario avaliar o
quanto sera necessario replicar
internamente. Estabelecer
obrigagdes. — Aplicagao continua.
Esfor¢co somente na criagéo e
atualizagao.

Utilizado para atualizar o
Regimento Interno do Comité.
Replicado internamente. Esforgo
somente na atualizagéo.
Quando necessario

(documento com rotina de backup)
Prazo: 180 dias. Da publicagao
01/set/22.

Essas Politicas precisam ser
replicadas. Ade backup ja foi
replicada. Para as demais ainda
nao foi iniciado o trabalho. Atuagao
Unica para elaboragao e posterior
atualizagao. (necessario esforgo de
2 meses para cada politica— nao
exclusivo).

D% unB ©latitude

O controle é da SGD.
Promovem verificagao, por
meio de indagagoées. A
SGD, no programa,
informa % de
conformidade e
acompanha evolugdo. Na
pratica, a nao observancia
gera riscos de seguranga
da informagao ou perda de
dados.

Controlado pelo TCU, que
verifica se existe, se atua e
o que esta sendo decidido
e priorizado. E o maior
fator de segurancga para Tl.
Direciona o investimento.
E bussola. A ndo atuagdo
deixa Tl ineficiente e ndo
alinhada a Estratégia.
Vinculado ao Comité de
Gestao Estratégica.
Avaliagao de risco precisa
ser aprimorada.
Priorizagédo ainda néo é
realizada da formaideal.

Todas acompanhadas pela
SGD. Grupos de trabalho
acompanham a evolugao.
RISCO SIGNIFICATIVO
PARA SEGURANGCA DA
INFORMACAO. RISCO
DE CONTINUIDADE DE
NEGOCIOS. Alta
Probabilidade. Alto
impacto. Baixa incidéncia.
Ex: Ataque banco de
dados sistemas
estruturantes que
poderiam paralisar
atividades.

Projeto: PGFN

Emissao: 30/01/2023

- Parcial

Arquivo: 20230130 RT de Instrumentalizagéo dos Processos de Governanga

Pag.34/42

Confidencial.

. Este documento foi elaborado pela Universidade de Brasilia (UnB) para a PGFN.
E vedada a copia e a distribuicdo deste documento ou de suas partes sem o consentimento, por escrito, da PGFN.




RE LGPD - Guia de
Boas praticas da
LGPD da SGD.

RE Modelo de
Composicao de
Pregos nas
Contratagoes —
jun/21
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Desdobrada em um conjunto de

acgdes que o Ministério todo deve

cumprir. Inventario de dados

(Elencar e detalhar processos de
trabalho): 31/08 feito. Procedimento

de cada processo: Prazos por

etapa. Adequar os processos de

desenvolvimento de sistemas.

Ainda ndo mensuravel o impacto de

esforgo. (Necessario avaliar a

possibilidade de acolher em norma

interna).

(SGD)
Ainda nao aplicado. Ultimo

contrato foi em 2018 com o Serpro,
que nao eram abertos os custos.
Necessario para novos contratos.

Esforgo ainda nao estimado.
Préximo contrato 2° sem/23

Fonte: Elaborado pelos autores.
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N&o observancia da Lei e
do programa da SGD gera
risco de quebra de sigilo e
juridico. ANPD — Agéncia
Nacional de Protegao de
Dados Atua com
orientacoes adverténcia e
multas. Também recebem
denuncias da sociedade.

Apenas para empresas
publicas. Internamente é a
Unidade Juridica que
realiza a verificagao.
Externamente TCU, CGU,
etc.

Fiscalizagao pode avaliar
sobreprego, com eventual
risco de interrupgao de
Servigos.

Atividade 5 - Alinhar o uso ético e o processamento de informacgdes e seu impacto na

sociedade, no ambiente natural e nos interesses das partes interessadas internas e

externas com a dire¢cdo, metas e objetivos da empresa. O Quadro 12 apresenta as

conclusoes desta atividade.
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Quadro 12: Informagdes mapeadas para a Atividade 5

FATORES Recuperagao de crédito Representagao da uniao no Prestar consultoria
tributario contencioso tributario administrativa e tributaria
Cobrar as dividas das Defender a unido nas dividas
pessoas

Uso ético Comprometimento Comprometimento Comprometimento
Responsabilidade COM O Responsabilidade COM O USO Responsabilidade COM O USO
USO DAS INFORMACOES.  DAS INFORMAGOES. DAS INFORMAGCOES.
Confiabilidade Confiabilidade Confiabilidade
COOPERACAO. COOPERACAO. COOPERAGCAOQ.
RESILIENCIA. RESILIENCIA. RESILIENCIA.

Processamento sistemas — seguranca, sistemas — seguranga, sistemas — seguranca,

de informacoes estabilidade e disponibilidade. estabilidade e disponibilidade. estabilidade e disponibilidade.
Usuarios — dar suporte aos Usuarios — dar suporte aos Usuarios — dar suporte aos
usuarios usuarios usuarios
Tratamento de informagdes — Tratamento de informagdes — Tratamento de informagdes —
geracgao de relatdrios - geracgao de relatdrios - geracao de relatorios -
inovagao inovagao inovagao

Impacto Interno: interrupgao de Interno: interrupcao de Interno: interrupgao de

INTERNO E processos de trabalho. processos de trabalho. CRITICO processos de trabalho.

EXTERNO CRITICO CRITICO

Externo: imagem da PGFN,  Externo: imagem da PGFN, Externo: imagem da PGFN,
interrupgao de negdcio. interrupgao de negécio. interrupgao de negdcio.
CRITICO CRITICO CRITICO

Fonte: Elaborado pelos autores.

Atividade 6 - Articular principios que guiardo o desenho da governanga e a tomada de
decisbes de TIC. O Quadro 13 apresenta como tais informag¢des podem ser articuladas.
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Quadro 13: Aplicagao dos Principios em atividades praticas

Responsabilidade

Estratégia

Desempenho

Conformidade

Comportamento
Humano

Identificar a responsabilidade dos envolvidos em
topicos envolvendo a TI, dar transparéncia e
autoridade para tomada de decisao.

A estratégia de negécios da organizagdo leva em
consideragao as capacidades atuais e futuras das
TI; os planos para o uso da Tl atendem as
necessidades atuais e continuas da estratégia de
negdcios da organizagéo

ATI é adequada para apoiar a organizagao,
fornecendo os servigos, os niveis de servigo e a
qualidade do servico necessarios para atender aos
requisitos atuais e futuros do negécio.

O uso da Tl atende a todas as leis e regulamentos
obrigatorios. Politicas e praticas sdo claramente
definidas, implementadas e aplicadas.

As politicas, praticas e decisdes de Tl demonstram
respeito pelo Comportamento Humano, incluindo
as necessidades atuais e necessidades em
evolugéo de todas as “pessoas no processo”.

Priorizagao do que deve ser feito.

Comegar a definir processos de responsabilizagéo nas
areas que envolvem TI.

Definir responsabilizagdes conjuntas entre as areas de
Tl, areas de negdcio e alta administragao.

Planejamento da equipe com suas competéncias e suas
demandas.

Alinhar as demandas as capacidades orgamentarias.
Levar aspectos e a visdo da Tl para o planejamento
estratégico da PGFN. Elaborar um PETI ...Ou colocar
dentro de um documento integrador PETI e PDTI.

Elaboracdo de contratos adequados para suportar e
evoluir os processos

Fornecimento de tecnologias que melhorem os
processos de trabalho.

Manter a integridade dos dados e plataformas
(seguranga da informagao).

Estamos caminhando em direcéo.

A definir

Fonte: Elaborado pelos autores.
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3. CONCLUSAO

Por meio de um trabalho coordenado e interdependente entre as equipes da
Procuradoria Geral da Fazenda Nacional (PGFN) e da Universidade de Brasilia (UNB), as
atividades descritas neste RT foram planejadas, discutidas, executadas e documentadas.

A conclusao parcial deste RT reveste-se de importancia pois cumpre a etapa basica
de inicializagao, prevista na metodologia de gestdo do projeto. O plano define a estratégia
inicial adotada, servindo de referencial para adaptacbes dessa estratégia caso a
monitoragao do projeto assim o determine.

No caso da instrumentalizacdo dos processos de governanga, foi apresentado neste
documento os insumos utilizados nas oficinas de capacitacdo de governanca de TI
realizadas na CGTI/PGFN e os resultados mapeados.

As atividades envolvidas nesta etapa observaram formalmente a execug¢ao dos
passos da metodologia elencada para gestdo do projeto, conforme definido pelo PMI em
seu guia PMBoK.

A equipe da UnB considera que teve acesso a todas as informagdes necessarias a
boa conducao dos trabalhos e que a disponibilizacdo dessas informacdes pela equipe do
PGFN, assim como as atividades conjuntas de analise e discusséo levaram a etapa do

projeto a bom termo.
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